
作为全球移动服务最普遍的标准，GSM/UMTS网络成为全世界人们通信的核心构架。GSM长期以来一直是数字语音服务

的基础，现在已经通过GPRS和UMTS实现了延伸，允许相同的提供商提供非语音服务，例如文本信息、内部网浏览以及多

媒体图像和视频。随着这些综合语音和高速数据服务的发展，提供这些服务的运营商迎来了巨大商机，然而他们也面临着随

着用户增加如何确保网络、服务和客户体验质量的重大挑战。

GSM/UMTS网络全球保障

移动运营商的业务挑战
今天的移动服务提供商处在激烈的竞争环境之下。尽管客户变
化无常，技术不断进步，移动服务提供商却必须继续吸引并保
留客户，以保持收入增长。移动服务提供商必须不断克服的障
碍包括：

• 吸引新客户

• 由于数字便携时代更换提供商很容易，但还是要减少客户

流失率／提高客户保留率和忠诚度

• 建立／确立／提升与竞争定位的差异之处

• 开发在价格上有竞争力的新型创新服务

• 通过并购保持客户服务质量和平等性

后台OA&M活动也是提高客户保留率的关键组成部分。呼叫中

心应用的可靠性能、CRM、自助服务端口以及及时而准确的

计费系统都是实现始终如一的客户满意度的重要因素。

GSM/UMTS网络面临的挑战

部署用以支持移动服务的3GSM / UMTS / UTRAN网络意味着

在基础设施设备、机房以及人力方面的重要投资，因此运营商
希望尽可能保持较高的投资回报，使容量可以支持业务发展，
服务覆盖面可以满足需求。其它网络运营挑战包括：

• 贯穿在建基础设施和更新流程的流量工程

• 影响服务质量或可用性的故障排除问题，例如高流量网段

的间歇性堵塞问题、电话掉线率过高或无法激活手机上的
信息等待图标

• 掌握服务需求的趋势，例如铃声下载、IP语音电话流量、

互联网接入需求，识别对传输这些服务的基础网络的影响。

地域也会发挥着重要作用，因为运营商希望支持贯穿整个国家
的网络或可以覆盖多个国家和大陆，支持与漫游合作伙伴的连
接。要想在为此形成的网络架构内成功确保服务并非易事。

网络考虑因素

在GSM/UMTS核心系统中，语音、视频和数据流量在构成移

动提供商网络的多个数据中心中交叉传递。用户可以借助移动
电话、个人计算机、PDA（个人数字助理）等许多不同类型的

终端设备获得服务，也可以在各种地点获得服务，例如家、办
公室以及越来越多的通过基站和公共互联网支持无线功能的饭
店、咖啡馆、酒店和公共建筑物（见图1）。获得对服务以及

传输服务的网络的可视性是至关重要的。最重要的是，数据中
心以及网络链接的互联互通要求具备可视性。

nGenius解决方案满足GSM/UMTS服务保障的需要

图1所示假设的GSM/UMTS网络显示了几种连接的关键类型，

流量会流经这些连接，而每个连接都有自己的作用，在网络、
服务和客户保障方面也都面临许多挑战。nGenius性能管理解

决方案充分利用数据包检查技术来提供从高级应用和会话流信
息到实际数据包的实时运营信息， 使提供商借助高级的、对客
户／服务敏感的性能监控来降低MTTR（平均修复时间），提升

网络和服务保障。

Gn界面服务保障

从服务保障的角度看，多个SGSN之间的Gn界面或SGSN和

GGSN节点之间的界面都是建立性能可视性的关键位置。单个

用户服务数据包可以在这些连接的GTP隧道节点之间进行传

输，直接将其放在面向所有IP服务的传输路径中。

nGenius探针和nGenius Application Fabric Monitor（AFMon）

以被动的非入侵的方式建立SGSN和GGSN节点之间的物理连

接，为网络和服务性能监控提供了一种非常理想的方式。
nGenius Performance Manager收集并分析由nGenius探针和

AFMon整理的统计数据，提供实时和历史性能信息，用在故障

排除、流量或容量规划之中。nGenius解决方案为服务度量和

Gn界面监控所收集的统计信息提供从关键性能指标（KPI）到

流程数据以及数据包细节方面的完整的可视性。

技术应用说明



除了对所有服务流程和会话以及Gn界面上的所有数据包提供

可视性之外，nGenius探针和AFMon还针对特别重要的监控信

息提供具体的关键性能指标，例如SGSN和GGSN节点之间创

建的所有GTP隧道。所提供的这些关键性能指标包括诸如响应

率、错误量以及成功交易的数量等各种量度。nGenius探针和

AFMon还能基于MSISDN或IMSI数量来追踪高价值的客户服

务流程。

Gi界面服务保障

支持基于互联网的服务的移动产品正变得日益普及，对股票价
格、新闻更新和体育得分的请求将通过Gi界面的GGSN节点传

输到请求的互联网站点，然后返回到用户。从服务保障的角度
看，从GGSN节点到互联网的Gi界面有着巨大的会话流量，这

对移动运营商而言属于高值服务，从而使Gi界面成为建立性能

监测和可视性的最佳位置。

nGenius探针和nGenius AFMon以被动的非入侵方式建立GGSN
的外向Gi界面连接，为网络和服务性能监控提供了一种非常理

想的方式。nGenius Performance Manager收集并分析由

nGenius探针和AFMon整理的统计数据，提供实时和历史性能

信息，用在故障排除、流量或容量规划之中。nGenius解决方

案为服务活动和互联网接入流量监控所收集的统计信息提供从
关键性能指标（KPI）到流程数据以及数据包细节方面的完整

的可视性。

除了对所有服务流程和会话以及Gi界面上的所有数据包提供可

视性之外，nGenius探针和AFMon还提供更加深入和细致的信

息，例如互联网网络浏览，其中包括被访问的站点的URL、电

子邮件流量以及互联网界面上的所有会话。关键性能指标包括
诸如响应率、错误量以及成功交易的数量等各种量度。
nGenius探针和AFMon还能基于URL和/或用户来追踪电影点

击率或音乐下载次数等高附加值的互联网活动。

Gp界面服务保障

用户经常处于运营商服务范围之外，进入运营的“漫游”模式。
这种情况下，用户服务需要合作伙伴的帮助。GSM/UMTS网

络中的Gp界面是一种基于IP的界面，位于负责漫游服务的GRX
网络中GGSN节点之间。一般而言，该界面使用GTP隧道。

nGenius探针和nGenius AFMon以被动的非入侵的方式建立从

GGSN节点处到漫游合作伙伴之间的物理Gp界面，为网络和服

务性能监控提供了一种极好的方式。nGenius Performance
Manager收集并分析由nGenius探针和AFMon整理的统计数

据，提供实时和历史性能信息，用在故障排除、流量或容量规
划之中。nGenius解决方案为服务活动和漫游合作伙伴界面监

控所收集的流量统计信息提供从关键性能指标（KPI）到流程

数据以及数据包细节方面的完整的可视性。

图2. nGenius解决方案提供了正被监测的各种服务和应用的明细以及对高值用

户服务响应时间的详细分析。

图1. 移动运营的典型的GSM/UMTS网络部署包括基站、边缘路由器、访问公

共交换电话网络来完成有线电话呼叫、访问移动运营商核心来完成其它基于移
动电话的呼叫以及互联网信息。图中显示的是NetScout的nGenius探针部署的

关键位置，提供运营性能信息。



除了对所有服务流程和会话以及Gp界面上的所有数据包提供

可视性之外，nGenius探针和AFMon还针对特别重要的监控信

息提供具体的关键性能指标，例如从GGSN节点到所请求的漫

游合作伙伴之间所创建的所有GTP隧道，然后再返回到用户。

所提供的这些关键性能指标包括诸如响应率、错误量以及成功
交易的数量等各种量度。考虑到漫游流量在收入方面的重要性，
nGenius探针和AFMon提供了一种卓越的机制来确保会话流的

性能，同时基于MSISDN或IMSI来实现可视性。

IP/MPLS核心承载网络服务保障

大量语音和数据流量需要通过GSM/UMTS基础设施的IP/MPLS
核心承载网络进行传输，因此，为确保服务质量，需要对
IP/MPLS核心承载网络进行监测。但是，它并不是需要经常监

测的物理通道——它只是流经事先设计的虚拟路由转发（VRF）

路径的通讯。很多移动服务提供商为每种服务（例如语音、视
频、SMS、按键通话等）建立独特的VRF，而其它提供商则利

用VRF来分隔出重要的业务客户，甚至当流量共享通用的传输

骨干网时分隔提供商自身的内部流量。

nGenius探针运用一种创新的动态路由敏感方式来识别VRF，

当服务或客户流量组使用IP/MPLS核心承载网络时对其进行跟

踪。一旦在nGenius Performance Manager中确定了VRF虚拟

界面，则nGenius Performance Manager可以对所有服务活动

以及核心网络监控收集到的流量统计信息提供完整的可视性。

例如，从收入方面看，三网合一（Triple Play）服务对移动运

营商而言非常重要，而网络服务下降可能会对客户满意度和忠
诚度造成影响，从而导致客户流失。nGenius解决方案可以监

控并跟踪所有与Triple Play产品有关的语音（例如RTP语音、

SIP、H.323）、视频（例如RTP视频）以及数据（例如HTTP、

电子邮件）服务和会话，并通过IP/MPLS核心网络来提供。

此外，不论核心网络采用何种特殊拓扑架构都能支持对这些服
务的实时监控和历史分析。如上所述，nGenius解决方案可以

灵活部署在具备VRF的IP/MPLS中或ATM、帧中继和或/以太网

环境中。此外，借助PVC和VLAN等相关虚拟电路，nGenius
解决方案就能够同步深入了解中继层活动，以及经过配置，可
以根据多层优先性来提供服务的任何QoS服务级别。

案例研究

一家领先的泛非洲移动运营商部署了NetScout的
nGenius®性能管理系统，对流经其MPLS核心网络的服

务和应用的流量及性能获得实时可视性，以此作为提供
市场领先的服务质量战略的一部份。该提供商已经部署
了基于MPLS的核心网络，从而消除了多余的网络；然

而，新挑战又接踵而至——如何按照服务和应用获得对
每个VRF的客户和用户流量的可视性，这些客户和用户

流量由于使用了共享的MPLS基础设施而变得模糊起来。

部署了nGenius性能管理系统后，网络运营人员可以通

过使用延伸数据包记录得到的实时和事后鉴证分析对所
有MPLS VRF获得全面的应用层可视性。nGenius解决

方案的运营信息为网络运营人员带来了诸多立竿见影的
益处，它能够查明降低平均恢复时间的服务水平降级原
因、为实际的容量规划提供网络和应用趋势报告并识别
用户和流量类型从而保证网络的正确使用。

图3. nGenius解决方案能够从Gi界面中识别并显示GGSN节点到互联网之间的

激活会话，从而实时解决故障。

图4. nGeniusn Performance Manager可以针对VRF单独提供从流程到数据包信

息等关键绩效指标，或允许您同时比较两个或更多的VRF。



nGenius性能管理系统

nGenius解决方案满足了当今整合和虚拟环

境 中 网 络 和 应 用 性 能 管 理 的 复 杂 需 求 ，
nGenius解决方案由以下几个部分组成：

• nGenius Performance Manager：一款软

件应用，能够分析nGenius探针、流量收

集器、应用结构监控器和其它智能网络设
备收集的信息并把整合的网络和服务监控、
故障排除和容量规划放在一款产品中。

• nGenius探针：专用硬件监控设备，被动

识别、收集和分析流经企业的服务流量数
据。

• nGenius流量收集器：专用硬件设备，通

过NetFlow记录器收集应用交流数据，同

时收集来自IP SLA测试的服务层信息。

• nGenius应用结构监控器：将nGenius流

量记录器和nGenius探针功能结合的设备，

可进行高性能、高可靠、高容量记录和基
础设施监控。

• nGenius分析器：基于应用的软件，可对

网络和性能异常情况提供自动的、主动的
早期检测和诊断。
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